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Resumen

La adquisicion y mejora de la competencia digital docente durante la educacion superior, como cualquier
competencia profesional, necesita disponer de un conjunto de contenidos, descriptores, indicadores y
evidencias que guien y orienten la formacion inicial para su puesta en practica en el desempefio de la
profesion en el futuro. Este estudio tuvo como objetivo analizar la presencia de cuestiones relacionadas
con el uso seguro, responsable y ético de Internet mediante el analisis de marcos de referencia, directrices
¢ iniciativas internacionales actuales centradas en ello. Tras una seleccion basada en el analisis
documental y segun los criterios de un sistema de clasificacion, se realizé un analisis de contenido para
describir de manera resumida indicadores y dimensiones que ayudan a los docentes en el uso de la
tecnologia e Internet mediante practicas seguras, responsables y éticas. Los resultados presentan las
cuestiones identificadas en 12 documentos electronicos que muestran, desde diferentes contextos, el
triple papel que adquiere el docente como usuario, como facilitador del aprendizaje y como profesional
del ambito educativo. Particularmente de este analisis se derivdo que los aspectos que guian estos
desempefios docentes pueden servir de base para orientar las necesidades de formacion del profesorado.

Palabras clave: Competencia docente; Formacion inicial de profesorado; Seguridad digital; Indicadores
educativos; Internet.

[en] Analysis of Digital Competence Frameworks for Initial Teacher
Training in Computer Security

Abstract
The acquisition and improvement of digital competence in teaching during higher education, like any
professional competence, requires a set of contents, descriptors, indicators and evidence to guide and
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orient initial training for its implementation in the future performance of the profession. This study aims
to analyze the presence of issues related to the safe, responsible and ethical use of the Internet by
analyzing current international frameworks, guidelines and initiatives focused on it. After a selection
based on documentary analysis and according to the criteria of a classification system, a content analysis
is carried out to describe in a summarized way indicators and dimensions that help teachers in the use
of technology and the Internet through safe, responsible and ethical practices. The results present the
issues identified in 12 electronic documents that show, from different contexts, the triple role of the
teacher as a user, as a facilitator of learning and as a professional in the educational field. Particularly
from this analysis it is derived that the aspects that guide these teaching performances can serve as a
basis for orienting teacher training needs.

Keywords: Computer Security; Educational Indicators; Internet; Preservice Teacher Education;
Teaching Skills.
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1. Introduccion

El uso intensivo de Internet y diversas tecnologias digitales y de la competencia digital de los usuarios
son los dos elementos que vertebran la sociedad digital. En educacion ambos han adquirido un papel
determinante en la ensefianza a nivel mundial antes y durante el proceso de Enserianza Remota de
Emergencia (ERT) y también en pospandemia (Carrascal et al., 2020; Segrera et al., 2020; Fernandes et
al., 2022).

En Educacion Superior, esta experiencia de ERT de profesorado y alumnado evidenci6 claramente
la problematica de la falta de competencias digitales. Saco a la luz importantes vulneraciones de la
privacidad, el uso excesivo de la tecnologia, la falta de habilidades para manejar dispositivos, el
tratamiento de millones de datos personales y las vulneraciones de equipos y sistemas. Las situaciones
anteriores han llevado a cuestionar las practicas de los docentes cuando usan la tecnologia (Santos et al,
2022; Merk et al., 2022), la falta de habilidad para gestionar adecuadamente problemas difundidos en
redes sociales o medios de comunicacion, la potencialidad que tiene Internet como medio de
propagacion de riesgos online (Gallego-Arrufat et al., 2019) y su rapidez para desequilibrar sistemas
considerados con altos niveles de seguridad.

Estas brechas digitales por el uso intensivo de Internet en educacion han despertado preocupaciones
e interés entre familias, profesionales, investigadores e instituciones (Redmond et al., 2018) quienes
desde diferentes visiones en sus informes, estudios e investigaciones sefialan que tanto la escuela como
el profesorado son elementos claves que pueden coadyuvar a mitigar la problematica creada en torno a
la seguridad digital de los futuros ciudadanos.

Los acontecimientos relacionados con riesgos y problemas por el uso de Internet y la tecnologia
durante la ERT han obligado a redireccionar la mirada, cada vez con mas énfasis, hacia la promocion de
la conciencia y la ética para adoptar comportamientos responsables y promover el cuidado a la integridad
personal de los usuarios, sean alumnado, profesorado u otros miembros de la comunidad educativa
(Segrera et al., 2020).

La competencia digital docente es el uso de las Tecnologias de Informacion y Comunicacion para
enseflar y aprender a partir de criterios didacticos y pedagodgicos y con conciencia ética y moral
(Krumsvik, 2009). Estudios sobre el tema reconocen la necesidad de que los futuros profesores no solo
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posean un perfil competencial adecuado en materia digital (Castellanos et al., 2017) sino que ademas
sus visiones y experiencias les ayuden a mejorar conocimientos y habilidades necesarias para la
ensefianza atendiendo a contenidos y problemas asociados (Eden et al., 2013). Debido a que las politicas
educativas y las directrices en torno a la competencia digital docente se refieren principalmente a los
docentes en activo o a su formacion continua y no tanto a los futuros docentes (Rogério y Pedro, 2021)
las orientaciones proporcionadas por los marcos existentes deberian considerarse ttiles también para los
futuros docentes quienes habran de formar a nuevas generaciones de ciudadanos.

Para fomentar entre el alumnado un clima de confianza y seguridad para la navegacion en Internet,
el uso de dispositivos tecnologicos, apps, herramientas y recursos digitales para una comunicacion mas
segura y para la proteccion de datos personales, es fundamental la mediacion que el futuro profesor hara
mediante el disefio de itinerarios educativos, asi como acciones de sensibilizacion y concienciacion sobre
la seguridad digital incorporados en el curriculo. Para ello requiere una formacion adecuada.

La perspectiva anterior, orienta hacia la mejora de la competencia digital docente. Sitaa al area de
seguridad en un punto de interseccion entre las dimensiones cognitiva, socioemocional y técnica (Ng,
2012). La caracteriza como transversal en el resto de las areas de la competencia digital y de las
asignaturas de los programas de estudio de los futuros docentes. Se fortalece con ello, esta dimension
poco tratada en los programas curriculares de formacion inicial docente e incluso en asignaturas
relacionadas con tecnologia educativa en algunos paises.

En la literatura sobre el tema hay referentes de que en paises como Brasil, Australia, Portugal,
México, Colombia o Estados Unidos de Norteamérica se promueve la atencion de la competencia digital
durante la formacion de futuros maestros o en programas curriculares que forman a menores. En estos
sistemas educativos se ha prestado atencion especial y un enfoque didactico-pedagogico hacia el uso
seguro y responsable de Internet, por lo que su ensefianza y practica es uno de los grandes y nuevos retos
para la conformacion de la ciudadania digital y para una practica docente que se adapta a las necesidades
del alumnado y profesorado. Con ello, se atienden retos que exige una sociedad cambiante y
transformada por los vertiginosos cambios y avances de la tecnologia digital.

En esa misma linea de investigacion, conocer los niveles de competencia en seguridad digital y
profundizar en alguna de sus competencias, ha despertado un interés especial en numerosos estudios
sobre la competencia digital de futuros docentes que tratan desde diferentes perspectivas y contextos
muy diversos temas.

Investigaciones relacionadas sobre diversos aspectos de la seguridad digital son las de Alhazmi et al.
(2022) quienes estudian sobre competencias digitales relacionadas con la seguridad intelectual. Torres-
Hernandez & Gallego-Arrufat (2023) investigan sobre percepciones y conocimientos de la proteccion
de datos de futuros docentes. Los estudios de Marin et al. (2022) y Marin et al. (2021) tratan sobre las
percepciones sobre politicas de privacidad tanto en redes sociales en diferentes contextos europeos de
futuros maestros. Kavan, (2021) estudian coémo se incorporan en la universidad cuestiones ligadas a la
seguridad en la ensefianza teorica, los textos universitarios y otros recursos mientras que Salhab et al.
(2021 investigan sobre codigos éticos de profesorado y alumnado entre los que se encuentran los
derechos y responsabilidades y el respeto y proteccion de la dignidad digital. Amador-Alarcon et al.
(2021) analizan estructura y dimensiones de siete marcos de competencia digital indagando aspectos
sobre seguridad. Gordillo et al. (2021) investigan acerca de como se desarrolla la competencia digital en
seguridad a través de los videojuegos y en esa misma linea, lo hacen Laakso et al. (2021) aunque mas
orientados a la mejora de la competencia digital en la creacion de contenidos educativos mediante el
disefio de juegos colaborativos.

Muchos de estos recientes estudios, coinciden en la necesidad de una buena competencia digital del
profesorado en servicio y de futuros docentes. Una formacion que no solo se oriente hacia el uso
instrumental de la tecnologia, a la comunicacion o a la alfabetizacion digital. Plantean la importancia de
dotar de conocimientos, asumir actitudes y desarrollar habilidades especificamente orientadas hacia el
uso seguro, ético y responsable de Internet y de la tecnologia que servira de andamiaje para formar a
futuras generaciones.

Por otra parte, en un proceso de fortalecimiento hacia el interés y la preocupacion por el aumento de
brechas digitales causadas por riesgos y problemas de Internet que afectan especialmente a menores,
jovenes y otros grupos vulnerables, en diferentes sistemas educativos del mundo se han sentado bases
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para el desarrollo de la competencia digital docente a través de diferentes marcos, iniciativas, directrices
y agendas, todas adaptadas y configuradas en diferentes areas, dimensiones o competencias.

Entendemos como marcos de referencia al conjunto de elementos integrados en una estructura para
explicar de manera logica unidades de contenido relacionadas. Orientan, son fuente de conocimientos y
ubican un tema. Tienen la ventaja de ayudar a identificar variables y aportan informacion de un
fenomeno que se desea estudiar.

En el caso de los marcos de referencia de la competencia digital docente, estos son usados de manera
indistinta para la formacion inicial o continua del profesorado. Marcan las politicas, las pautas, las
practicas y los logros que en cada caso, consideran pertinentes para el ejercicio de la docencia en
diferentes niveles de formacion reglada. En ellos, configurada como una dimension con entidad propia
—no transversal-, encontramos el area de seguridad adoptando nombres diversos aunque siempre incluye
todas aquellas cuestiones asociadas a la competencia docente para un uso seguro y responsable de
Internet.

Los marcos de la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
[UNESCO] (2018) y el marco europeo para la competencia digital de los educadores (Redecker, 2017)
son dos pilares fundamentales en la redaccion de iniciativas, marcos, agendas y directrices sobre
competencia digital docente a nivel internacional.

La competencia digital para la educacion en seguridad desde hace mas de una década, cuando
aparecen los primeros marcos de referencia, se ha convertido es un relevante tema, actual y con un
potencial educativo e investigador que permite orientar sobre las practicas, conocimientos y actitudes
deseables a nivel competencial para este grupo de profesionales. Y los marcos de referencia contienen
importante informacion que orienta en este aspecto.

Por la relevancia que estos documentos tienen en el tema que nos ocupa, para su analisis se
propusieron dos preguntas que guiaron el estudio: ;Cuales son los principales indicadores y descriptores
que los marcos de referencia en diferentes paises consideran sobre el uso seguro y responsable de
Internet? ;Existe una clara diferenciacion entre los aspectos relacionados con las competencias que
necesita el profesorado y la que se debe promover en el alumnado? Con base a ello, se plantea como
objetivo, analizar los indicadores relacionados con el uso seguro y responsable de Internet en marcos
actuales para la evaluacion y desarrollo de competencias digitales docentes a fin de identificar las
competencias en las que el profesorado debe formarse y las que el profesorado debe promover entre el
alumnado como parte de su practica docente.

2. Metodologia

El objetivo del estudio fue es analizar los marcos de referencia de la competencia digital docente de
diferentes contextos educativos publicados en el periodo 2017-2022, a fin de identificar aquellos
indicadores y dimensiones relacionados con el uso seguro, responsable y ético de Internet que pueden
constituir un corpus de contenido para la formacion inicial docente y para la practica del profesorado.
El procedimiento seguido comienza con la busqueda e identificacion de los documentos en Internet,
siguiendo la propuesta de Kitchenham (2007). Se consideraron cinco criterios de biisqueda: marcos que
trataran la competencia digital de profesores o en el ambito educativo elaborados por administraciones
educativas o por organizaciones publicas o privadas en diferentes paises (1); elaborados entre 2017 y
2022 (2); que incluyeran dimensiones o indicadores sobre seguridad digital (3): en espafiol, inglés o
portugués (4) y disponibles online (5)

Teniendo en cuenta los criterios de inclusion, se seleccionaron como muestra diez marcos de la
geografia mundial en el periodo indicado (Figura 1).

El analisis se realizd mediante la técnica de analisis de contenido. Siguiendo el método de polos
cronoldgicos de Bardin (1986), se hizo un analisis de la enunciacion con énfasis en el corpus tematico
que permiti6 identificar los indicadores y dimensiones relacionados con el uso seguro y responsable de
Internet.

Como resultado de este analisis, se describen en el siguiente apartado los aspectos mas relevantes de
diez iniciativas mundiales sobre competencia digital en educacion. Nueve son especificas para
profesorado y una genéricas para educacion digital. En su conjunto, ofrecen una mejor comprension
sobre la importancia y el papel preponderante de los aspectos relacionados con la seguridad digital, su
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engranaje en la adquisicion de la competencia digital docente y el desarrollo de una ciudadania segura
y responsable cuando usa Internet y la tecnologia.

3. Resultados

La incorporacion de aspectos relacionados con la seguridad digital con un enfoque hacia el uso seguro
y responsable de Internet se evidencia en marcos competenciales de diferentes paises e iniciativas
internacionales. En algunos casos, su actualizacion es acorde al desarrollo de la propia tecnologia, las
demandas propias de la profesion docente y de los propios contextos educativos.

El contenido especifico de estos marcos demuestra la importancia que la seguridad digital esta
adquiriendo en los diferentes contextos y enfatiza los aspectos que, de acuerdo con sus propuestas,
deberan orientar en el futuro inmediato la definicion de estrategias formativas que pueden ayudar a
formar al futuro profesorado durante la formacion inicial docente y asi garantizar la adquisicion o mejora
de los niveles competenciales del area de interés en este estudio.

Professional Digital Competence Framework for
Teachers (Noruega, 2017)

Marco para las competencias digitales en educacion
digital (Argentina, 2017)

Australian Professional Standards for Teachers
[APST] (2018)

European Framework for the Digital
Competence of Educators: DigCompEdu

ICT C t (2017)
Okmee '(I?ncyh T DQ Global Standards Report 2019 Common
Framework for Teachers I I Framework for Digital Literacy, Skills and Readiness
[UNESCO] (2018) (2019)
. Marco de Referencia de la
Marco de la competencia Competencia Digital
digital docente (Espafia) |—— pocente (Espafia) (2022)
(2017) [Actualizacion] | | Compétencias digitais em Formac&o inicial de
educadores (Brasil, 2020)

*‘ Agenda digital educativa (México, 2020)

Teacher Digital Learning Guide [TDLG] (Estados
Unidos de Norteamérica, 2021)

Figura 1. Marcos de competencia digital para educadores 2017-2022. Elaboracion propia

3.1. ICT Competency Framework for Teachers (UNESCO)

En el ICT Competency Framework for Teachers [Version 3] (UNESCO, 2018) el estandar 3, llamado
Etica y proteccion de la intimidad, incluye la necesidad de reafirmar un enfoque centrado en valores
humanos para el uso de las TIC. Plantea la importancia de que los usuarios de Internet asuman el control
sobre sus datos personales y que las instituciones educativas y gubernamentales adopten principios
éticos para el desarrollo y uso de la tecnologia en el &mbito educativo.

Ante la creciente preocupacion por cuestiones relacionadas con la ética, la seguridad de los datos y
los derechos humanos debido al uso de nuevas e innovadoras herramientas (p.16) plantea como
necesidad la formacion docente a fin de mejorar su conciencia y sus habilidades especialmente para
garantizar un mejor control entre otros aspectos de sus datos personales (p.18) y los del alumnado.

En la dimension adquisicion de conocimientos plantea como actividades para mejorar este estandar:

- La comprension de principios basicos sobre la ciberseguridad y la seguridad
- Laidentificacion y manejo de problemas de la conducta y la seguridad en Internet

En este marco subsisten dos términos ligados al uso seguro y responsable de Internet: ciberseguridad
y e-safety. El primero lo define como el uso seguro y responsable de las TIC en el sentido de practicas
y precauciones observables en el uso de Internet para garantizar que ni los datos personales ni los
dispositivos se vean comprometidos (p.64). El segundo lo relaciona con la seguridad en Internet (e-
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safety), con el uso seguro y responsable de las TIC, Internet y de las comunicaciones a través de estos
medios.

3.2. European Framework for the Digital Competence of Educators (DigCompEdu)
Este marco europeo del afio 2017 especifica las competencias que los educadores, como profesionales
de la educacion, necesitan para participar en la sociedad digital. Es un referente en Europa para la
formacion inicial y continua de profesorado y la medicion y certificacion de las competencias digitales.
A partir de él, los paises que conforman la Union Europea han adaptado sus propios marcos siguiendo
sus directrices. También este marco ha servido de referencia a otros paises para sentar las bases de sus
propios marcos, directrices o agendas en materia de competencias digitales para el ambito educativo o
expresamente para los docentes. Por ello, constituye junto con las directrices de la UNESCO, pilar
fundamental.

En ¢l se distinguen seis areas con 22 competencias en las que destacamos cuestiones explicitas sobre
el uso seguro y responsable de Internet. Se encuentra en el area compromiso profesional, la creacion y
modificacion de recursos, debiendo el docente ser consciente de la responsabilidad que implica el uso,
manejo y reutilizacion de contenidos digitales. En el area facilitador para la adquisicion de la
competencia digital (CD) del alumnado, se promueve la implicacion del docente para la incorporacion
de actividades, tareas y evaluacion requeridas para articular la busqueda de informacion y recursos, la
comunicacion y colaboracion necesarias en entornos digitales, evaluando criticamente la credibilidad y
fiabilidad de la informacion, respetando la autoria y haciendo un uso responsable de las TIC. Para ello,
se considera necesaria la aplicacion de medidas preventivas para garantizar el bienestar fisico,
psicologico y social del alumnado cuando usa la tecnologia y capacitarle para gestionar de manera segura
y responsable los riesgos cuando usan Internet o cualquier dispositivo tecnologico.

3.3. Marco de la competencia digital docente

La primera adaptacion de DigCompEdu se lleva a cabo en Espafia por el Instituto Nacional de
Tecnologias Educativas y de Formacion del Profesorado [INTEF] (2017). Este marco de la competencia
digital se organiza en cinco areas, una de ellas denominada seguridad. Esta se compone por cuatro
competencias que son: Proteccion de dispositivos, datos personales e identidad digital, proteccion de la
salud, y proteccion del entorno.

En la primera se incluye la necesidad de Solucionar problemas complejos, Gestionar riesgos y
amenazas en manejo de dispositivos y Actuar de manera segura y confiada para proteger la seguridad.
En la segunda indica la Comprension de como usar y compartir datos personales, Proteger privacidad,
Comprension de politicas de privacidad en plataformas y redes sociales y Uso responsable. En la tercera
se promueve Conocer y evitar riesgos que amenacen bienestar psicologico y fisico, Autoproteccion ante
los peligros en la red y Actitudes y conciencia de posibilidades que tiene la tecnologia para el bienestar.
En la proteccion del entorno se propone Conciencia y actitudes para cuidar y proteger el entorno al usar
tecnologia y Proteger al medio del impacto negativo que genera el uso y consumo de artefactos
tecnologicos.

Este marco fue actualizado en 2022 como respuesta al rapido cambio tecnologico y a las
consecuencias de la situacion de emergencia educativa provocada por la pandemia del COVID-19.
Refuerza su estatus de marco nacional espafiol con su publicacion en el Boletin Oficial del Estado
[Jefatura de Estado, BOE, 2022]. En su reformulacion plantea una articulacion referente a aspectos de
politicas y legislacion educativa y ciudadana, alineando propuestas autondmicas, estatales y europeas
sobre competencias digitales. Todo ello con el propoésito de facilitar la convergencia en la creacion de
un Espacio Europeo de Educacion para 2025.

También con la modificacion de su estructura adopta los aspectos directamente relacionados con el
uso seguro y responsable de Internet en especial en el area 1, Compromiso profesional, donde se
encuentran aspectos sobre proteccion de datos personales, privacidad, seguridad y bienestar digital
senalando acciones practicas de los docentes enfocadas a aquellas cuestiones que el profesorado debe
conocer y realizar acciones para disminuir o prevenir los riesgos relacionados con la seguridad digital y
la netiqueta. En area 2, Contenidos digitales, se promueve el necesario conocimiento sobre propiedad
intelectual, proteccion de datos personales y privacidad. Finalmente, en el area 6, Desarrollo de la
competencia digital del alumnado, se concretan dos competencias: Uso responsable y Bienestar digital,
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incluyendo especificamente conocimientos que debe tener el profesorado para ayudar al alumnado a
adquirir o mejorar su competencia digital en este aspecto.

En cuanto al nivel competencial para los futuros docentes, este marco considera que, dado que no
han accedido a la docencia ni tienen experiencia para el trabajo en el aula, deberian adquirir una
competencia media en el nivel de acceso, referido a la formacion inicial sobre el uso de las tecnologias
en los procesos de ensefianza y aprendizaje (A1) y a la formacion inicial aplicada en contextos reales de
forma tutelada (A2).

3.4. Professional Digital Competence Framework for Teachers

En Noruega, Kelentric et al. (2017) formulan este marco como respuesta para enriquecer los métodos
de trabajo del profesorado en contextos pedagogicos, didacticos y administrativos donde la competencia
digital es necesaria. Este documento, supone a la vez, una guia para la ensefianza a fin de evitar primero,
que el alumnado sea consumidor pasivo de contenidos digitales y segundo de colaborar a su formacion
como ciudadanos criticos y responsables, capaces de proteger su identidad y de aplicar valores y
actitudes éticas en la comunicacion, busqueda de informacion y en la creacion y uso de contenidos
digitales. Para ello, se plantea como necesario que el profesorado adquiera y desarrolle su propia
competencia digital durante su formacion inicial y la mejore como parte de su formacioén continua a lo
largo de su carrera docente.

Se estructura en ocho areas, materias y competencias basicas; la escuela en sociedad; ética; pedagogia

y didactica; liderazgo en procesos de aprendizaje; interaccion y comunicacion; y desarrollo y cambio.
La competencia ética esta dedicada completamente a aspectos vinculados con el uso seguro y
responsable de la tecnologia y se orienta a la construccion de una ciudadania digital. En ella se
encuentran indicadores sobre conocimientos asociados a los derechos de propiedad intelectual y a la
proteccion de datos personales de alumnado, profesorado y familias. Asimismo, trata sobre la
comprension, obligacion y la atencion de problemas derivados del uso de la tecnologia.
En cuanto a habilidades, bosqueja el desarrollo de aquellas relacionadas con propiedad intelectual,
privacidad, seguridad en el tratamiento de los datos, analisis y uso critico de recursos; ensefianza y
practica del cuidado del entorno a partir de valores éticos; promocion de conciencia sobre desarrollo y
cuidado de la salud y del medio ambiente. Asimismo, trata sobre la identificacion, prevencion y
tratamiento en el aula de situaciones de riesgos y problemas causados por el uso de la tecnologia como
el ciberbullying y otros incidentes criticos que se presentan en el centro educativo causados por el uso
inadecuado de la tecnologia.

Ademas, se promueve una mejor competencia del docente para cuidar y proteger su propia identidad
digital y mas conciencia acerca de las consecuencias que todo ello tiene para su identidad profesional.
También plantea la importancia de que el alumnado desarrolle juicios que contribuyan al desarrollo de
su competencia, su conciencia y sus derechos de manera responsable. Guia la configuracion de una
identidad digital y crea un marco propicio para interacciones responsables en los ambientes digitales a
través de reflexiones profesionales éticas y de interacciones positivas, criticas y constructivas en
espacios digitales.

3.5. Marco para las competencias digitales en educacion digital

En Argentina en 2017, se disefia un marco para las competencias digitales en educacion digital. En ¢l,
se incluyen aquellas competencias que desde la politica educativa ayudaran a fomentar la cultura digital
en el &mbito educativo. La propuesta con competencias para la insercion de alumnado y profesorado en
la Sociedad digital se plantea en seis dimensiones con habilidades interconectadas, interdependientes y
articuladas en un modelo integral.

El desarrollo prospectivo del Marco Nacional de Integracion de los aprendizajes para 2030 se
configura en seis areas: resolucion de problemas, pensamiento critico, aprender a aprender, compromiso
y responsabilidad, trabajo con otros y comunicacion. Si bien no son competencias explicitas para el
docente, sin que su adquisicion y mejora habran de depender en gran parte de la propia competencia que
¢éste pueda tener, porque las metas de logro del alumnado deberan ser propiciadas por practicas y
contenidos promovidos por los docentes. De las seis areas, las dos siguientes se refieren a aspectos
relacionados con el uso seguro y responsable de Internet:
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- En el 4rea de comunicaciéon y colaboracion, el docente debera procurar la comprension del
ciberespacio como un ambito de socializacion, construccion y circulacion de saberes mediante
procesos de interaccion responsable y de respeto a la diversidad.

- En el area de participacion responsable y solidaria, propiciara que su alumnado practique el uso
responsable y solidario de la informacion y de las tecnologias de la informacion y la comunicacion,
asi como el Desarrollo de actitudes éticas con relacion a los aspectos legales de la informacion.

3.6. Australian Professional Standards for Teachers [APST]

Este marco australiano de 2018, se considera que los docentes comparten una significativa
responsabilidad en la preparacion de las futuras generaciones para que logren el éxito y una vida
productiva. Su propdsito es guiar el aprendizaje profesional, la practica educativa, el compromiso y la
mejora de la calidad de la profesion docente. Los elementos clave se agrupan en siete estandares para
tres ambitos o dominios de la ensefianza: conocimiento profesional, dominio practico y compromiso
profesional.

En el dominio practica profesional se encuentra el cuarto estandar titulado Create and maintain
supportive and safe learning environments (Crear y mantener entornos de aprendizaje favorable y
seguros), donde las siguientes areas prestan atencion a cuestiones relacionadas con el uso responsable
de Internet y el uso de la tecnologia que tienen como punto de partida el nivel de apropiacion sobre el
tema:

- Mantener la seguridad del alumnado. Describe estrategias y garantiza el bienestar y la seguridad.
Fomenta iniciativas responsables para implementar actividades y practicas escolares curriculares o
legislativas y para evaluar la efectividad de las politicas actuales y actividades practicas sobre
seguridad y bienestar.

- Uso de las TIC de manera segura, responsable y ética. Implica para el docente demostrar y
comprender la relevancia de objetivos y estrategias existentes; incorporar estrategias en la practica
educativa; ser modelo y ayudar a que compaieros y alumnado practiquen, valoren o implementen
nuevas politicas y estrategias que garanticen el uso seguro, responsable y ético de las TIC en la
enseflanza y el aprendizaje.

3.7. DQ Global Standards Report 2019 Common Framework for Digital Literacy, Skills and Readiness

Desde Singapur, el informe de la organizacion sin animo de lucro DQ Institute, DQ Global Standards
Report [DQGSR] (2019) considera en su analisis que, ante los diferentes riesgos y problemas a los que
especialmente los menores se enfrentan con el uso de Internet y la tecnologia, en la adquisicion de la
competencia digital se deberian considerar no solo el dominio de habilidades técnicas sino también de
competencias integrales relacionadas con la seguridad digital, los derechos digitales y la inteligencia
emocional. En el marco comun para la alfabetizacion, las competencias y la preparacion digitales se
establecen los aspectos relacionados con la educacion para la seguridad en ocho areas (identidad digital,
uso, seguridad digital, inteligencia emocional online, comunicacion, alfabetizacion y derechos digitales)
que tienen como foco de atencion aspectos vinculados con la seguridad en diferentes aspectos y facetas
que tienen los ciudadanos en su vida online.

En esta iniciativa encontramos diferenciados los conceptos Digital Safety y Digital Security,
orientando la primera a la educacion para la seguridad digital y la segunda a las habilidades mas técnicas
para la proteccion. Digital safety (e-safety) o seguridad digital se define como la habilidad para entender,
mitigar y manejar ciber-riesgos a través de la seguridad, la responsabilidad y el uso ético de la tecnologia
guiada por el principio de respeto por la vida (p.14).

3.8. Compétencias digitais em Formagao inicial de educadores

En la propuesta del Centro de Inovagdo para a Educagdo Brasileira (Brasil, 2019) considera como
principio basico, que el docente, mucho antes de ser educador, es un ciudadano digital.

63
Revista de Estilos de Aprendizaje / Journal of Learning Styles, Volumen 16, N2 31, 56-68.
ISSN: 1988-8996 / ISSN: 2332-8533
www.revistaestilosdeaprendizaje.com



Recomienda ofrecer oportunidades para su desarrollo considerando la necesidad de competencias para
un uso responsable, critico, seguro e inclusivo durante la formacion inicial los futuros docentes. Se
plantea a partir de las siguientes dimensiones e indicadores:

- Uso responsable: Capacidad para hacer y promover el uso ético y responsable de la tecnologia
(ciberbullying, privacidad, presencia digital e implicaciones legales).

- Uso seguro: Hacer y promover estrategias para la proteccion de datos.

- Uso critico: Capacidad para hacer y promover la interpretacion critica de informacion online.

- Inclusion: Capacidad para utilizar las TIC para promover la inclusion y equidad educativa.

En Brasil, considerando la importancia y urgencia de transformar la formacion inicial docente en

materia TIC, se incorpor6 el componente curricular al plan de estudios “Uso cuidado de las tecnologias
digitales” con el que se forma para crear ambientes seguros y organizados que fortalezcan confianza y
el desarrollo integral del alumnado.
Asimismo, se insiste en la construccion de un ambiente de aprendizaje productivo y seguro de todos,
utilizando estrategias que eviten comportamientos disruptivos y atiendan a diferentes formas de
violencia fisica simbolica en los ambientes digitales y los centros educativos a fin de promover un uso
ético, seguro y responsable de las tecnologias digitales.

3.9. Agenda digital educativa

Bajo la premisa de que las tecnologias contribuyen a la construccion del nuevo paradigma de la
digitalizacion de la educacion en México en el afio 2020 y tras la propuesta del marco para las
habilidades digitales por parte de la Secretaria de Comunicaciones y Transportes (SCT, 2019), la
Secretaria de Educacion Publica elabora un instrumento para instrumento para integrar y planificar las
politicas publicas relacionadas con el uso de las tecnologias de la informaciéon, comunicacion,
conocimiento y aprendizaje digitales (TICCAD) de interés para la comunidad educativa. Organizada en
cinco ejes rectores, promueve la formacion y capacitacion en habilidades, saberes y competencias
necesarias para el uso de las TICCAD.

En particular en el eje 2 Construccion de una cultura digital en el sistema educativo nacional en la
alfabetizacion, inclusion y ciudadania digitales, se plantea como objetivo la promocion en los planes y
programas la formacion ética, segura, responsable y educativa del uso de las TICCAD y con acciones
concretas, sefiala la incorporacion transversal de la educacion digital el fomento de una cultura para el
respeto de la privacidad de los datos y la proteccion de informacion personal en ambientes digitales asi
como acordar y difundir directrices para el uso responsable y seguro de las TICCAD.

3.10. Teacher Digital Learning Guide [TDLG]

En Estados Unidos, la guia para el aprendizaje digital para profesores desarrollada por la U.S. Department
of Education Office of Educational Technology [OET] (2021), incluye como primer elemento para un
aprendizaje digital, el acceso, la ciudadania digital y la seguridad técnica y personal y privacidad. En
este marco, sefiala que el alumnado en su relacion con la tecnologia para uso cotidiano con una adecuada
formacion sera capaz de desarrollar una conciencia, disponibilidad o habilidades para un uso responsable
y ético como ciudadano digital. Para ello, sera necesario desarrollar comportamientos y practicas
seguras, responsables y éticas relacionadas con tres cuestiones:

1) Acceso al uso de la tecnologia que requiere:

- Informacion acerca de los lineamientos del uso de equipos, programas y software en el centro
educativo, en especial los de uso compartido

- Evaluacion de herramientas cuando selecciona software para el aprendizaje con técnicas de ciclo
rapido y consulta de certificaciones y licencias

2) Ensefianza para la ciudadania digital y la seguridad que exige:

- Navegacion y participacion online

- Pensamiento critico y solucion de problemas

- Conocimiento acerca de los riesgos

64
Revista de Estilos de Aprendizaje / Journal of Learning Styles, Volumen 16, N2 31, 56-68.
ISSN: 1988-8996 / ISSN: 2332-8533
www.revistaestilosdeaprendizaje.com



- Evaluar informacion en linea para comprobar veracidad y exactitud
- Asumir responsabilidad de su privacidad e identidad digital.

3) Garantizar la privacidad y seguridad

- Proteccion de la privacidad y seguridad de los datos del alumnado

- Aumentar la vigilancia en aquella informacion que se comparte como parte de las actividades
educativas y registro de cuentas.

Dotar de herramientas debidamente seleccionadas y verificadas, cuidando cumplir con obligaciones de
privacidad y seguridad en las que se utilizan para la ensefianza.

4. Conclusiones

El proposito de este estudio fue analizar el contenido sobre el uso seguro y responsable de Internet en
marcos, directrices e iniciativas recientes para la obtencion de indicadores apropiados en la formacion
inicial del profesorado. Respondiendo a ello y en base a cinco criterios, este estudio sigue un proceso
sistematico de analisis documental. Se ha tenido como referencia principal el area de seguridad, una de
las cinco del marco europeo de la competencia digital docente.

Con relacion a la primera pregunta, se identificaron un conjunto de directrices, competencias,
dimensiones e indicadores relacionados con el uso seguro y responsable de Internet. Cinco de los doce
marcos, iniciativas y directrices analizados fueron elaborados o reelaborados después de 2019 y en ellos
se observa un importante énfasis en enunciados y ejes tematicos referidos al uso seguro y responsable
de Internet, la proteccion de datos personales y la asuncion de una actitud critica y ética en el uso de
Internet.

En conjunto, en cuanto a su contenido, ofrecen no solo una visién puntual sino un amplio espectro
de los principales aspectos para el uso seguro y responsable de Internet, aunque cada uno con un matiz
diferente debido principalmente a los cambios constantes en la red, asi como a los efectos que trajo para
la educacion en cada pais la pandemia. Tanto estos dos aspectos como el propio marco DigComEdu,
han enriquecido y a la vez determinado la elaboracion o actualizacion de algunos otros marcos de paises
que hasta antes de 2017 no contaban con este tipo de referentes. Son también evidentes las adaptaciones
de nombres de areas, dimensiones e indicadores a cuestiones contextuales y a sus propias normativas
educativas.

Las dimensiones e indicadores se presentaron en los resultados de cada marco de manera sintética,
basados en el analisis de enunciacion. Ellos permiten determinar la existencia de un triple perfil docente
digitalmente competente como usuario, proconsumidor y profesional, orientado al modo de promover
entre el alumnado un uso responsable, seguro, critico y reflexivo de la tecnologia en el sentido de disenar
y llevar a la practica acciones educativas con contenidos que conlleven procesos reflexivos, la proteccion
de datos personales y el ejercicio de una ciudadania responsable aplicando diferentes metodologias asi
como autovalorar, usar y mejorar las herramientas tecnologicas digitales con base a criterios éticos y
responsables.

Acerca de la segunda pregunta y tras el andlisis realizado, se puede concluir que los marcos de
competencia digital para los docentes son valiosas fuentes de informacion que ofrecen y orientan a tanto
a docentes como a estudiantes de formacion del profesorado acerca del conjunto de conocimientos,
practicas, actitudes y habilidades que necesitan para ofrecer una formacion para la seguridad al
alumnado, en el marco de sus responsabilidades dentro de su labor profesional. Pero también son una
guia, en forma de fuentes primarias de informacion, para que los responsables universitarios disefien
planes de formacion apropiados, asi como para la investigacion educativa sobre estilos y modelos de
enseflanza y aprendizaje de futuros docentes (Carrascal et al., 2020).

Ante la ausencia de marcos propios para la formacion inicial de los futuros docentes, se asume que
los marcos existentes podran usarse de manera indistinta en investigaciones que indaguen cuestiones
relacionadas con cualquiera de las areas o dimensiones de la competencia digital, como en este caso ha
sido lo relacionado con la seguridad digital.
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